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Universidades.	  
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¿Qué	  es	  cibercrimen?	  
	  
¿Las	  Universidades	  están	  expuestas	  al	  Cibercrimen?	  
	  
¿Sabe	  que	  hacer	  en	  case	  de	  sufrir	  un	  incidente?	  
	  
¿	  Qué	  medidas	  proactivas	  realizan	  las	  Universidades	  
para	  minimizar	  el	  fenómeno	  del	  cibercrimen?	  
	  
¿En	  las	  facultades	  los	  abogados	  e	  ingenieros	  discuten	  el	  
tema?	  
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Cibercrimen	  
	  
Conductas	  delictivas	  que	  utilizan	  como	   	  fin	  o	  medio	   las	   tecnologías	  
de	   la	   información	   y	   comunicación	   las	   cuales	   se	   encuentran	  
identificadas	  en	  los	  distintos	  códigos	  penales.	  

	  	  	  	  Técnica	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Delito(s)	  CPF	  
Ransomware	  =	  *Acceso	  no	  autorizado;	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  *Alteración	  de	  información;	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  *Extorsión;	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  *Violación	  de	  la	  seguridad	  de	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  un	  programa	  de	  cómputo.	  
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Amenazas	  y	  Vulnerabilidades	  
Amenazas	  a	  través	  de	  correos	  electrónicos,	  códigos	  maliciosos	  y	  
redes	  bot	  
	  
	  
	  
%	  de	  Spam	  
	  
	  
Promedio	  de	  Phishing	  
	  
	  
Promedio	  de	  correos	  	  
maliciosos	  
	  
	  
Nuevos	  códigos	  
	  maliciosos	  
	  
	  
Número	  de	  redes	  bot	  
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Fuente:	  Symantec	  

Dispositivos	  Móviles	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Nuevas	  Familias	  de	  Códigos	  	  	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  maliciosos	  para	  dispositivos	  Android	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Nuevas	  vulnerabilidades	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
	  
	  
	  
	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Nuevas	  variantes	  para	  dispositivos	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Android	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Amenazas	  y	  Vulnerabilidades	  
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Amenazas	  y	  Vulnerabilidades	  

Fuente:	  Symantec	  

Páginas	  WEB	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  %	  de	  ataques	  bloqueados	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  por	  día	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
	  
%	  de	  páginas	  web	  
Comprometidas	  
	  
	  
%	  comprometidas	  de	  	  
forma	  crítica	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
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Amenazas	  y	  Vulnerabilidades	  

Fuente:	  Symantec	  

Nube	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  julio	  a	  diciembre	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  enero	  a	  junio	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  julio	  a	  diciembre	  	  
	  
	  
	  
	  
	  
Porcentaje	  de	  apps	  
utilizadas	  desde	  la	  nube.	  
	  
	  
	  
	  
	  
	  
Porcentaje	  de	  datos	  	  
Compartidos	  de	  forma	  masiva	  
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Fuente:	  AMIPCI	  
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Fuente:	  AMIPCI	  



Ponente:	  M.T.I.	  Oscar	  Manuel	  Lira	  Arteaga	  

CUDI	  2017	  

Hábitos	  de	  los	  usuarios.	  

Fuente:	  AMIPCI	  
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Recomendaciones:	  
	  
•  Acciones	  proactivas	  para	  prevenir	  los	  incidentes	  cibernéticos;	  
•  Utilización	  de	  Antivirus	  para	  dispositivos	  móviles;	  
•  No	  dar	  click	  a	  ligas	  o	  adjuntos	  de	  dudosa	  procedencia;	  
•  Tener	  siempre	  un	  respaldo	  actualizado	  de	  datos;	  
•  No	  recargar	  la	  batería	  de	  los	  teléfono	  celulares	  	  del	  equipo	  desde	  

el	  equipo	  de	  cómputo;	  
•  Supervisar	  el	  uso	  de	  Internet	  de	  los	  menores	  de	  edad;	  
•  Evitar	  el	  uso	  de	  conexiones	  abiertas	  WiFi;	  
•  Utilizar	  usuarios	  y	  contraseñas	  en	  las	  universidades;	  
•  Desarrollar	  programas	  de	  información	  y	  educación	  del	  uso	  de	  

Internet.	  
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	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  oscar.lira@scanda.com.mx	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  (55)	  27	  94	  06	  29	  

Gracias	  


